OMC

-

] Entidad de Certificacion de la OMC

MANUAL DE
INSTALACION DE LA
CLAVE RAIZ DE LA
ENTIDAD DE
CERTIFICACION DE LA
OMC EN FIREFOX

Organizacion Médica Colegial
Consejo General de Colegios Oficiales de Médicos de Espafa

: ax:
EEEEEEEEEEEEE



OMC
]

Entidad de Certificacion de la OMC

Introduccion
El objetivo de este manual es describir el procedimiento detallado para la instalacion
del certificado raiz de la Entidad de Certificacion de la OMC en el navegador Firefox(es

valido para todas las versiones actuales).

Descargar el certificado raiz de la ECOMC

Lo primero que hay que hacer es descargar el certificado raiz que se encuentra
ubicado en la direccion URL:

https://certificacion.cgcom.es/infoacomc/craiz

A continuacién se debe clicar en el enlace “Descarga del certificado raiz de la
ECOMC” y elegir la opcioén “Guardar archivo”. De este modo, almacenaremos el certificado

raiz en nuestro ordenador.

(&) Abriendo ECOMC.cer

Ha escogido abrir
ECOMC.cer

que es de tipo: cer File (1.4 KB)
de: https://certificacion.cgcom.es

l ¢Qué deberia hacer Firefox con este archivo?

() Abrir con ( Elegir... )

{*) Guardar archivo

|| Hacer esto automaticamente para estos archivos a partir de ahora.

“Cancelar ) Aceptar )

Instalacion personal del certificado
Abrimos la ventana “Preferencias del navegador” y seleccionamos la opcion

“Avanzado” y la pestafia “cifrado”.
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en Avanzado
[b] e &y A B S (3
General Pestaias Contenido Aplicaciones Privacidad Seguridad Sync = Avanzado

General Red Actualizar . Cifrado }

Protocolos
™ Usar SSL 3.0 ™ Usar TLS 1.0
Certificados

Cuando un servidor requiera mi certificado personal:

| () Seleccionar uno automaticamente (%) Preguntar siempre

(Ver certificados ) ( Listas de revocacion ) ( Validacién )

( Dispositivos de seguridad )

Pulsamos sobre el boton “Ver certificados™ y la pestafia “Autoridades”.

[ YeYe) ini de

( Sus certificados | Personas  Servidores  Autoridades  Otros |

Tiene certificados de estas organizaciones que le identifican

No.... Dispositivo de seguridad Nimero de serie Caduca el ]
Disp. software de seguridad 52:4E:7E:02:04:17:1E:2A:C1:A3:98 .. 14/05/13
Disp. software de seguridad 03:EA 01/01/15
Disp. software de seguridad 62:94:5E:11:04:1E:26:6D:10:63:17... 19/10/14
Disp. software de seguridad 64:F:30:54:99:2F A1:9F:.CD:5F:4D... 15/02/13
Disp. software de seguridad 07:81:2F:17:77:8E:2F:48:20.CF:FB:... 15/02/13
acer copia (Hacer copia de todo.. ) ((importar__.) (_ Eliminar

Aceptar

———

En este punto pulsamos el boton “Importar” y cargamos el fichero ECOMC.cer que
previamente nos hemos descargado anteriormente en nuestro ordenador. Se nos abrira
una ventana en la que seleccionaremos “Confiar en esta CA para identificar sitios
web”:

Descargando certificado (&)

Se le ha pedido que confie en una nueva Autoridad Certificadora (CA).

¢Quiere confiar en "Autoridad certificadora (sin nombre)* para los siguientes propositos?
v Confiar en esta CA para identfficar sitios web.
Confiar en esta CA para identfficar usuarios de correo.

Confiar en esta CA para identificar desarrolladores de software.

Antes de confiar en esta CA para cualquier proposito, debe examinar el certificado, politica
y procedimientos de |a CA (si estan disponibles).

“Ver | Examinar certificado de CA

Cancelar Aceptar
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Finalmente clicamos en “Aceptar” y ya tendremos afiadido el certificado raiz a nuestro
navegador Firefox.
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